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MENSAGEM DO
DIRETOR PRESIDENTE

GG

A gestdo de seguranca da informacdo deve ser suportada por acoes
e métodos que visem a integracdo das atividades de gestdo de riscos,
gestdo de continuidade do negdcio, tratamento de incidentes, tratamento
das informacles e dados, conformidade, credenciamento, seguranca
cibernética, seguranca fisica, seguranca Idgica, seguranca organica e
seguranca organizacional dos processos institucionais estratégicos,
operacionais e taticos.

A Politica de Seguranca da Informacao (PSI) faz parte de um conjunto de acdes,
politicas ou boas praticas para 0 emprego seguro de informac¢des de empresas.

Para simplificar ainda mais, a PSI € composta por regras que limitam o
acesso e a transmissdo da informac&o. E como uma espécie de manual
para guiar e determinar quais parametros garantem a seguranca da
informagcdo em uma empresa.

Esse documento exige que suas informacOes sejam atualizadas
constantemente e conta com a participacdo da Alta Administracdo,
colaboradores e equipe de Tecnologia da Informacdo da empresa.

Sendo assim, a RioSaude, em atencdo as boas praticas de Governanca
Corporativa, e pelo Programa de Compliance, produziu a presente Politica,
em atendimento as normas e dispositivos que regem o tema, além de
ter sido desenvolvida com base trés principios bdsicos da seguranca da
informacdo: confidencialidade, integridade e disponibilidade.

/ Roberto Rangel

Presidente - RioSalde
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J NTRODUCAO

A Empresa Publica de Salde do Rio de Janeiro - RioSaude é uma sociedade an6nima de capital
fechado, no entanto, preza pela transparéncia de uma instituicdo que oferece servicos publicos.
Por meio da contratacdo de profissionais em concurso publico e processos seletivos — somam-
se, aproximadamente, 16 mil colaboradores que se dedicam diariamente nas unidades de salde
espalhadas pela cidade do Rio — esta empresa tem por objetivo oferecer um atendimento acolhedor
e cuidadoso a milhares de pacientes e suas familias.

Com a missdo de atuar na execucdo de politicas publicas de salde, realiza uma gestdo transparente,
integra, eficiente e agil, com profissionais capacitados, garantindo acesso, seguranca e qualidade
nos servicos prestados a populacao.

A importdncia em ter uma Politica de Seguranca da Informacdo por parte desta Empresa Publica
decorre do avanco tecnoldgico na drea da saude, onde se tornou necessario a adocao dos padroes
de seguranca e privacidade dos dados. Garantir o sigilo e integridade dessas informagdes se torna
fundamental, uma vez que a sua manipulacdo implica em questdes de principios éticos, médicos,
sociais e legais.

Esta Politica tem por objetivo definir diretrizes, responsabilidades, competéncias e principios de
Seguranca da Informac¢do no ambito da Empresa Publica de Saude do Rio de Janeiro — RioSalde, em
atendimento ao disposto nos Decretos do Municipio do Rio de Janeiro — n.° 44.276, de 01 de marco
de 2018 e n.° 53700 de 8 de dezembro de 2023.

Na RioSaude seus colaboradores deverado respeitar todas as normas, regras e legislacdes pertinentes
e em conformidade as boas praticas da Seguranga da Informacado, dentre estas:

. Lei n.° 8159, de 8 de janeiro de 1991: dispde sobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias e a Lei Municipal n.° 3.404, de 5 de junho de
2002, cujo dispositivo dispde sobre a politica municipal de arquivos Publicos privados, o
acesso aos documentos Publicos municipais e da outras providéncias.

. Lei n.° 9.983, de 14 de julho de 2000: dispde sobre a responsabilidade administrativa,
civil e criminal de usudrios que cometam irregularidades em razdo do acesso a dados,
informacdes e sistemas informatizados da Administracdo Publica;

. Lei n.° 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacdo (LAI): Regula o
acesso a informacdes previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicdo Federal; altera a Lei n.° 8112, de 11 de dezembro de 1990; revoga a Lei
n.° 11111, de 5 de maio de 2005, e dispositivos da Lei n.° 8159, de 8 de janeiro de 1991; e da outras
providéncias e Decreto RIO n.° 44.745/2018 que regula a legislagdo no ambito do Municipio.
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. Decreto RIO n® 44745 de 19 de julho de 2018, regulamenta a Lei de Acesso a
Informacdo (LAI) em a&mbito municipal;

. Lei n.°13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD):
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico, ou privado, visando proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

. Decreto Municipal n.° 44.276, de 1 de marco de 2018: Estabelece a Politica de
Seguranca da Informacao da prefeitura da Cidade do Rio de janeiro;

. Norma ABNT NBR ISO/IEC 27005:2023: estabelece diretrizes para o processo de
gestdo de riscos de seguranca da informacao;

. Norma ABNT NBR ISO/IEC 27001:2023 estabelece os elementos de um Sistema de
Gestdo de Seguranca da Informacdo e Comunicacdes;

. Norma ABNT NBR ISO/IEC 27002:2023 institui o cédigo de melhores praticas para
Gestdo de Seguranca da Informacdo e da Comunicagao;

J ABRANGENCIA

A Politica deverd ser cumprida por todos os agentes publicos, colaboradores, empregados,
terceirizados, diretores, coordenadores, gerentes, estagiarios, membros de Comités e membros
dos Conselhos Fiscal e Administracdo, bem como a quaisquer outras pessoas ligadas a RioSaude
como terceiros, fornecedores ou parceiros, que em funcdo do seu cargo, posicdo ou que de forma
contratual, atuem em nome da empresa.

B OBUETIVOS

A presente Politica de Seguranca da Informacao foi desenvolvida com o compromisso de:

a. Definir principios, diretrizes, responsabilidades e competéncias relacionadas a
Governanca de dados e Gestdo de Seguranca da Informacdo para salvaguardar ativos de
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informacdo e garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacgdes que suportam as atividades e os objetivos estratégicos da companhia.

b. Estabelecimento de metas claras, incluindo a protecao de ativos, a garantia de
confidencialidade e integridade dos dados, a manutencdo da disponibilidade de sistemas e
informacdes, bem como aregulamentacdo do acesso com base em principios de identificagdo
e autenticacao sdlidos.

C. Definicdo de diretrizes rigorosas para senhas seguras e a gestdo de acesso responsavel.

d. Compromisso com a conformidade legal e com a avaliacdo constante de riscos,
garantindo a melhoria continua das praticas de seguranca da informacao.

e. Por fim, fomento do comprometimento dos agentes publicos naimplantacdo e melhoria
continua de uma cultura de Seguranca da Informacdo através da conscientizacdo, educacdo
e fornecimento de treinamento continuo para os colaboradores.

A presente Politica serve como base sdlida para a criacdo de uma cultura de seguranca da informacao
que deve se estender por toda a empresa, protegendo ndo sé ativos criticos, como, por exemplo,
servidores, backups, dentre outros ativos que sdo essenciais para as operacdes da Empresa, mas
também todo e qualquer tipo de informacdo.

B DEFINICOES

Ameaca: qualquer evento que tenha potencial em si préprio para comprometer os objetivos da
organizacao, seja trazendo danos diretos aos seus ativos ou prejuizos decorrentes de situacdes
inesperadas (por exemplo: incéndio, falha de equipamentos, indisponibilidade de sistemas ou
servicos, destruicdo de informacdes sensiveis, dentre outros); fornecedores e prestadores de servicos
da empresa, que ndo sejam partes relacionadas;

Ativos criticos: elementos, recursos ou processos que desempenham um papel fundamental na
operacgdo, desempenho e sucesso continuo da organizacdo. Esses ativos sdo considerados criticos
porque sua interrupcdo, perda ou comprometimento significativo pode ter um impacto significativo
nas operacdes da empresa, na sua capacidade de atender aos objetivos estratégicos e até mesmo
na sua sobrevivéncia.
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Ativos de Informacdo: elementos que transformam, transportam, guardam e descartam dados ou
informacdes, incluindo a prdpria informacdo e que se dividem em 6 (seis) grupos: equipamentos,
aplicacOes, usudrios, ambientes, informacgdes e processos.

Ativo tecnoldégico: equipamento de TIC, software ou aplicacdo que suporta as atividades, processos
de negdcio e servicos de uma organizacao;

Autenticidade: garantia de que os ativos da informacdo identificados em um processo de comunicacao
como remetentes ou destinatarios sejam realmente quem dizem ser, ou seja, diz respeito a veracidade

das identidades dos ativos envolvidos em um processo de comunicacdo;

Autorizacdo: a concessao de permissdes especificas a usudrios ou sistemas para acessar recursos
ou informacdes.

Classificacdo da Informacao: € o grau de sensibilidade de uma informacdo para o negdcio diante
de uma possivel quebra de seguranca, ou seja, do comprometimento dos principios bdsicos de

seguranca da informacdo: confidencialidade, integridade e disponibilidade.

Confidencialidade: o principio de proteger informagdes contra acesso ou divulgagado ndo autorizados,
garantindo que apenas pessoas autorizadas tenham acesso.

Continuidade de negécios: capacidade estratégica e tdtica da companhia de se planejar e responder
a incidentes que gerem interrupcdes em suas atividades ou servicos, visando minimizar impactos e

manter suas operacdes em um nivel aceitdvel de disponibilidade previamente definido;

Conscientizacdo em Seguranca: programas de treinamento e educacdo para funciondrios sobre
praticas seguras de seguranca da informacao.

Criptografia: o processo de codificar informacdes para tornd-las ilegiveis para qualquer pessoa que
ndo possua a chave de descriptografia.

Dados: trata-se da informacdo ndo processada.

Disponibilidade: o principio de garantir que as informacdes estejam disponiveis quando necessario
para os usudrios autorizados, minimizando interrupcdes.

Firewall: um dispositivo de seguranca que controla o tréafego de rede e protege a rede contra ameacas externas.
Gestdo de acessos: um conjunto de diretrizes e requisitos para criar senhas seguras e proteger contas de acesso.

Incidente de Seguranca: qualquer evento que viole ou ameace violar a seguranca da informacdo,
exigindo investigacdo e resposta.
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Informacao: resultado do processamento, manipulagcdo e organizagao de dados de tal forma que
represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se apresentar de
diversas formas, como texto, imagem, dudio, etc.

Integridade: o principio de manter a precisdo e a confiabilidade das informacdes, protegendo-as
contra alterag@es nao autorizadas.

LOG: Os arquivos de log sao usados para registrar acées dos usudrios e servem de fontes de
informacdo para auditorias futuras. Eles registram quem acessou os recursos computacionais,
aplicativos, arquivos de dados e utilitdrios, quando foi feito o acesso e que tipo de operacdes foram
efetuadas. O registro de /logs tem como objetivo principal a deteccdo de agdes imprdprias nos
sistemas de informacdo.

Malware: software malicioso projetado para danificar, comprometer ou roubar informagdes, como
virus, spyware e ransomware.

Phishing: uma técnica de ataque em que os atacantes tentam enganar os usudrios para que revelem
informacdes confidenciais, geralmente por e-mail ou sites falsos.

Plano de Resposta a Incidentes: procedimentos documentados para lidar com incidentes de
segurancga, incluindo comunicacdo, contengdo e recuperacao.

Recurso de TIC (Tecnologia da Informacdao e da Comunicacdo): sdo os ativos da informacao
tecnoldégicos que transformam, transportam, guardam e descartam dados ou informacgdes, por
exemplo: computadores, celulares, notebooks, roteadores de wi-fi.

Risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a confidencialidade,
integridade ou disponibilidade da informacado, causando impactos para as atividades da companhia.

Sistema de informacdo: sistema composto por um conjunto de ativos da informacdo que tem por
objetivo armazenar, transportar e processar informacdes visando suportar funcdes, servicos ou
processos da companhia.

Vulnerabilidade: uma fraqueza ou falha em um sistema, aplicativo ou procedimento que pode ser
explorada por ameacas para comprometer a seguranga da informacao.
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B PRINCIPIOS

Visando as melhores praticas de governanca corporativa, e com finalidade de criar um ambiente
organizacional que promova a integridade publica, transparéncia, ética, a conformidade legal e a
prevencdo da corrupgcdo em todas as suas formas, a fim de inibir atos de corrupcao e suas variaveis,
a empresa também adota principios. No ambito da Empresa, também adota principios éticos que
inspiram e justificam condutas alinhadas com valores morais e a busca pela validade universal das
acles. Esses principios sdo essenciais para promover uma cultura de integridade, transparéncia e
ética dentro da organizacdo.

A seguranca da informagao deve ser tratada como um aspecto critico para a missdo da organizacdo,
uma vez que as informacdes suportam as atividades e os objetivos estratégicos desta Empresa
Publica de Saude.

Assim, as acoes de Seguranca da Informacao devem observar os seguintes principios:

Confidencialidade: garantir que as informacdes sejam acessiveis apenas por pessoas autorizadas e
que tenham necessidade de conhecé-las.

Integridade e Etica: Compromisso com a mais alta integridade e ética, garantindo que todas as acdes
e decisGes sejam pautadas pela honestidade, transparéncia e retiddo.

Disponibilidade: garantir que as informacdes estejam disponiveis sempre que necessdrio para as
pessoas autorizadas.

Autenticidade: garantir que as informacdes sejam provenientes de fontes confidveis e que sejam verdadeiras.

Publicidade: garantir a divulgacdo de todas as medidas de gestdo de riscos de Seguranca da
Informacdo, observando os critérios legais de sigilo aplicaveis;

Privacidade: assegurar que as informacdes pessoais e confidenciais sejam protegidas de uso ou
acesso ndo autorizado.

Proporcionalidade: ser proporcionais ao valor da informacdo e ao nivel de risco ao qual estiverem expostas;

Completude: cobrir todo o ciclo de vida da informacdo levando em conta todos os ativos que a
suportam, sejam eles fisicos, tecnolégicos ou humanos;

Conformidade: cumprimento todas as leis, regulamentos e normas aplicaveis ao presente tema da
politica, inclusive as mencionadas na introducdo.

4\ o
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B DIRETRIZES

A seguranca da informacdo deve ser tratada como uma atividade continua e integrada aos processos de trabalho.
Deve ser garantida a conformidade com as leis, normas e regulamentos aplicaveis a seguranca da informacdo.
Adicionalmente aos conceitos e as definicdes referidas, para efeitos desta Politica, considera-se:

1. Tratamento das Informacgoes

1.2. As informacdes sdo ativos de propriedade do Municipio, devendo ser tomadas todas
as medidas necessarias para protegé-las de alteracdo, destruicdo e divulgacdo ndo autorizadas.

1.3. As informacBes devem ser identificadas e classificadas quanto a
confidencialidade, integridade, autenticidade e disponibilidade de forma a serem
adequadamente acessadas, manipuladas, armazenadas, transportadas e descartadas.

14. Os controles de seguranca da informacdo devem ser proporcionais a sua
classificacdo e ao nivel de risco ao qual esteja exposto.

1.5. Funciondrios publicos, prestadores de servico e estagidrios devem garantir o
sigilo das informacdes a que tiverem acesso em funcdo de suas competéncias funcionais,
tomando o cuidado necessario quanto a sua divulgacdo interna e externa, de acordo
com sua classificacao.

a. Classificacdao da Informacao

O gestor de cada drea € responsavel por estabelecer os critérios relativos ao nivel de
confidencialidade da informacao gerada por sua drea e classifica-las em quatro categorias:
Publica, Confidencial, Restrita ou Interna. Os Dados de Pacientes, por sua vez, sempre serdo
categorizados como confidenciais e restritos, recebendo tratamento especial de protecao
a confidencialidade.

O processo de classificacdo da informacdo comeca com a definicdo do grau de
protecdo necessdrio, com base nos quatro niveis de sigilo a seguir definidos:

CONFIDENCIAL: Refere-se a informacdes sensiveis que devem ser mantidas em
estrito sigilo e manuseadas exclusivamente por pessoas autorizadas. A divulgacdo
inadequada de informacdes com essa classificacdo pode acarretar impactos
significativos para a empresa e seus negdcios como um todo.

4\ o
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RESTRITA: Refere-se a informacdes cujo acesso e manuseio sdo restritos a
individuos autorizados. Qualquer divulgacao indevida dessas informacdes pode
afetar a continuidade de um ou mais processos de negdcios da empresa, gerando
impacto em uma ou mais &reas.

INTERNA: Envolve informacdes de baixa sensibilidade, mas que devem ser
circuladas apenas internamente, ndo estando disponiveis ao publico em geral.

PUBLICA: Refere-se a informacdes que podem ser de conhecimento publico e ndo
possuem restricdes significativas quanto a sua divulgacao.

Gestao de Recursos de TIC

2.1 Os recursos de TIC de propriedade da RioSalde sdo de gestdo da Diretoria de
Governanca e Tecnologia da Informacdo - DGOVI e sdo fornecidos para uso corporativo,
sendo proibido seu uso para fins pessoais.

2.2. Todos os recursos de TIC devem ser identificados de forma individual,
controlados, preservados, protegidos contra acessos indevidos, submetidos a
manutencdo preventiva periddica e estar com a documentacdo atualizada e aprovada
pelos setores competentes.

2.3. A disponibilizacdo de recursos de TIC somente deve ser permitida apds
o atendimento as determinacdes desta Politica e de suas normas complementares, a
homologacdo pela drea local de Gestao de TIC e a autorizagdo dos setores responsaveis.

2.4. A utilizacdo de recursos de TIC a termo de empréstimo, para realizacao de
atividades de trabalho dentro ou fora da sede da empresa, deve ser precedida de
assinatura de Termo de Responsabilidade especifico pelo colaborador solicitante do
empréstimo, bem como pelo gestor responsavel pelos recursos de TIC da Diretoria de
Governanca e Tecnologia da Informacado - DGOVI.

2.5. Em caso de algum equipamento apresentar eventual problema técnico, devera
ser aberto chamado junto a equipe de suporte Service Desk, entre 8h e 17h.

2.6. A movimentacado dos recursos de TIC deve ser precedida de registro e devida
autorizacgao.

2.7 Em casos de descarte de algum recurso, devem ser seguidos procedimentos
adequados a classificacdo das informacdes residentes no recurso, para que nao haja

risco de vazamento ou perda de informacdes

2.8. Qualquer intervencdo do colaborador para realizar manutencdo fisica ou
Iégica, instalagdo, desinstalacdo, configuracdo ou modificacdo de software, programas

12
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ou instrugcdes de computador, bem como a transferéncia ou divulgacdo a terceiros
(pirataria), € expressamente proibida.

2.9. Todos os computadores em desuso devem ser encaminhados ao setor de Tl
para a devida remocdo de informacoes, descarte ou possivel reutilizacdo.

Uso de logins e senhas

31 Ao solicitar acesso a rede da empresa, o colaborador deve requisitar a criacdo
de suas credenciais (login e senha) a equipe de Infraestrutura de T.I. Essa solicitacdo
deve ser realizada por meio do envio de um e-mail para [inserir endereco de e-mail],
incluindo seu nome completo, matricula ou CPF, com o responsdvel direto em cdpia.

3.2 Apds a criacdo, as credenciais (login e senha) sdo enviadas ao usudrio por
e-mail, contendo uma senha padrdo. E imprescindivel que o usuério realize a troca
dessa senha no primeiro acesso. A nova senha deve conter no minimo 10 digitos, sendo
obrigatdria a inclusdo de pelo menos uma letra minudscula, uma letra maidscula, um
ndmero e um caractere especial.

3.3. Para um controle efetivo sobre as senhas, os usudrios deverdo ter o pleno
conhecimento das diretivas e politicas de senha da empresa, todos da mesma forma
devem ser orientados e estimulados a segui-las:

. Manter a confidencialidade;

. Ndo compartilhar;

. Evitar anotagcbes das senhas em papel, cadernos ou blocos de papel
adesivado (post it);

. Selecionar senha de boa qualidade, seguindo o padrdo imposto, evitando o
uso de senhas muito curtas ou muito longas que obriguem a escrevé las para ndo
esquecer (recomenda-se entre 10 (dez) a 12 (doze) caracteres);

. Alterar a senha sempre que existir qualquer indicacdo do sistema;

. Alterar a senha em intervalos regulares ou com base no nimero de acessos (senhas
para usudrios privilegiados devem ser alteradas com maior frequéncia que senhas normais);

. Ndo reutilizar as senhas, nem gerar sequéncias para as alteradas: Exemplo:
(#E58%0Bz13 ) para ( #E58%0Bz14 );

. Ndo incluir senhas em processos automaticos de acesso ao sistema (por
exemplo, armazenadas em macros);

13
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Deve-se considerar que utilizar a mesma senha para diversos sistemas ndo se torna uma boa pratica, pois
a vulnerabilidade podera ser explorada em um possivel vazamento de senha.

a. Que tipo de senha deve ser evitada?

Evitar senhas compostas de elementos facilmente identificaveis.

. Nome do usuario;

. Identificador do login, mesmo que de forma embaralhada;

. Nome de membros da familia ou pessoas préoximas;

. Nome de pessoas e lugares em geral;

. Nome do sistema operacional, da mdquina ou terminal de acesso que esta utilizando;
. Nomes proximos;

. Datas, numeros de telefone, cartdes ou identidade e outros documentos pessoais;
. Letras e nimeros repetidos;

. Letras e nuimeros repetidos ou seguidas do teclado (ASDFG, YUIOP);

b. Como escolher uma boa senha?

Em geral, sdo consideradas, boas senhas, aquelas que utilizam composicdes com letras
(maiusculas e mindsculas) com nimeros e simbolos de forma embaralhada. Porém elas
devem possuir um critério de complexidade para dificultar deducdes e, ao mesmo
tempo, de facil memorizacao ao proprietdrio da conta, sem a necessidade da anotacao

em qualquer local.

Torna-se também eficaz a escolha de senhas que possam ser digitadas rapidamente,
dificultando que outras pessoas, a dada distancia, identifiquem a sequéncia de caracteres.

Outra forma de geracdo de senha é por associacdo a frases que signifiquem
algo para o usuario, o uso dos primeiros caracteres de cada palavra somado aos
caracteres especiais podem compor uma combinacdo favordvel para uma senha
de facil assimilacdo.

Por regra, na politica de seguranca de senha dos sistemas operacionais de rede
(SOR), como exemplo: configuracdes de politica de seguranca/Windows. A troca
obrigatdria por um periodo igual ou menor aos 30 dias, recomenda-se aos demais
sistemas a mesma medida.
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c. Medidas de seguranca

. Garantir ao usuario o fornecimento de uma senha de carater tempordrio para
inicializacdo do acesso ao ambiente corporativo, onde esta devera ser alterada na
primeira autenticacdo.

. As senhas tempordrias, em casos de esquecimento por parte dos proprietdrios da
conta, deverdo ser reinicializadas somente apds a identificacdo positiva do respectivo
usuario, este encaminhamento tera que seguir um protocolo, evitando o uso de terceiros
ou troca de mensagens em sistemas com baixa seguranca (Ndo criptografados).

Os mecanismos de controle de senhas, devem ser configurados para trazer uma
protecdo ao banco de armazenamento das credenciais de acesso, contra acessos
ndo autorizados, a exemplo disso, os campos usudrio e senha nao devem ser
apresentados em tela e todas as contas terdo data de expiracdo entre 30 ou 60
dias apds renovacdo da senha.

Sera necessario também um /og de armazenamento das Ultimas senhas utilizadas
pelos usudrios.

Em relacdo ao controle de contas, as credenciais de ex-colaboradores devem ser
bloqueadas, para isso, serd necessdria a comunicacdo prévia ao administrador da
rede e dos sistemas, na ocorréncia de demissdes ou desligamentos de funciondrios
das suas funcdes pertinentes.

Também devem ser bloqueadas contas de usudrios apds um determinado ndmero
de tentativas de acesso sem sucesso. Esse procedimento diminui os riscos de
acesso indevido. Atingido esse limite, s6 o administrador do sistema podera
desbloquear a conta do usuario.

d. Acesso restrito e controlado dos recursos informacionais

Ao se autenticar em um ambiente, os usudrios terdo acesso as aplicacdes e
conteudos conforme o seu perfil e competéncia, sempre atendendo ao parametro
do menor privilégio, sem impossibilitar o desempenho de suas funcdes.

Os controles de acesso, sejam estes por menu ou perfil de rede, deverao ser
providos pelas aplicagdes adquiridas e/ou desenvolvidas na instituicdo. Em casos
de aplica¢des corporativas onde o controle de acesso ou de perfil esteja a cargo do
detentor da licenca, a exemplo disso, aplicacdes desenvolvidas para os érgdos das
esferas: municipais, Estaduais e Federais, deve-se optar ao menos pela auditoria
das contas onde serdo observadas as suas modificacdes e as datas de vigéncia.

O Monitoramento dos sistemas informacionais, sera por registros de log, trilhas
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de auditoria ou qualquer outro mecanismo com a capacidade de identificacdo de
violagbes de acesso.

Com a eventual falha do sistema, acesso nao autorizado torna-se obrigatdria a
apuracdo e a reunido das evidéncias para serem tomadas as medidas corretivas
necessarias ao restabelecimento do servico e as suas condicdes normais,
juntamente com os procedimentos administrativos e/ou judiciais como parte de
apuracoes e investigacdes para aplicacdo de sancdes pertinentes.

Os registros de log a principio deverdo contemplar:

. Identificagcdo do(s) usuario(s);

. Datas e horas de entrada (logon) e saida do sistema (logoff);

. Identificacdo da estacdo de trabalho quando possivel assim como sua
localizacao;

. Registro de tentativas de acesso ao sistema ou outro(s) recurso(s)

(permitidas ou negadas);

Deve-se entender que o armazenamento de tais principios sem o devido
acompanhamento pode tornar invidvel o acompanhamento, dada a gama de
informacdes que serdo registradas. Para tanto, recomenda-se criar uma rotina
envolvendo trilhas de auditorias por softwares de inspecao do tipo open source
(codigo aberto).

Outros recursos podem ser utilizados para um monitoramento mais efetivo, como
exemplo disso, os controles de acesso légicos que seguem algumas praticas:

. Encerramento das sessOes ativas, a menos que elas possam ser
protegidas por mecanismos de bloqueio (telas com senha de logon);

. Em sessdes em terminais conectados a computadores de grande porte
e/ou servidores, efetuar a desconexdo da sessdo finalizada;

. Desabilitar o acesso remoto de determinadas contas fora dos dias e
horarios uteis;

. Limitar a quantidade de sess®es concorrentes, impossibilitando
ao usuadrio ou login o acesso via mais de um terminal, ou computador

simultaneamente.

Resumem-se as regras de acesso nesta politica, as recomendacdes a seguir,
cabendo o gestor a viabilizacdo e o cumprimento das mesmas:

N
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. A adocdo de um identificador de usuario (ID) unico, de forma que Cada
usuario possa ser identificado e responsabilizado por suas acdes;

. Avalidacdo e verificagdo se o usudrio obteve autorizacdo do proprietario
do sistema de Informacdo ou servico para sua utilizacdo;

. A inspecao se o nivel de acesso concedido ao usudrio estd adequado
aos propdsitos da Missao e Valores e consistente com a politica de seguranca
da RioSalde;

. Fornecimento, aos usudrios, de documento escrito com seus direitos
de acesso. Os usudrios deverdo assinar esse documento, indicando que
entenderam as condicdes dos direitos de acesso;

. A Manutencdo de um registro formal de todas as pessoas cadastradas
para usar cada sistema de informacdes;

. A remocao imediata dos direitos de acesso de usuarios que mudarem de
funcdo ou sairem da instituicdo;

. A verificacdo periddica da lista de usudrios, com intuito de remover
usudrios inexistentes e (IDs) em duplicidade;

. A inclusdo de cldusulas nos contratos de funcionarios e prestadores de servico,
que especifiquem as sangdes a que estardo sujeitos em caso de tentativa de acesso
nado autorizado.

. O estudo de viabilidade de novos métodos de acesso por credenciais
que envolvam a seguranca e protecdo de dados: autenticacdo por dois fatores
que condiciona uma camada extra de segurancga, exigindo o fornecimento de
informacgdes adicionais além da senha de acesso, o uso de assinaturas digitais,
trazendo um carater individualizado para determinados documentos de cunho
restrito, a serem adotados pelo gestor de infraestrutura.

e. Revogacao de acesso

A revogacdo do acesso de usudrios desligados da RioSaude deve ser efetuada de
forma imediata no momento em que o desligamento for comunicado.

As credenciais de acesso dos usudrios que concluiram suas atividades na empresa
ndo devem ser removidas das bases de dados, mas sim bloqueadas para impedir
sua utilizacdo. Deve haver um sistema de registro mantido para possibilitar a
identificacdo dos usudrios responsdveis por acgles realizadas por meio das
credenciais de acesso, mesmo apds o bloqueio ter sido aplicado.
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3.4. TelaLimpa e Mesa Limpa

3.41. A configuracdo do papel de parede e da protecdo de telade todos os computadores
deve estar em conformidade com a padronizacdo estabelecida pela RioSaude.

3.4.2. E responsabilidade do colaborador garantir que papéis de parede, midias e
imagens exibidas nos monitores ndo fiquem acessiveis a pessoas ndo autorizadas.

3.4.3. Os computadores devem ser bloqueados com senha sempre que nao
estiverem sendo utilizados. E recomenddvel utilizar o atalho no teclado: Windows Key+L.

344, E responsabilidade do colaborador garantir que sua mesa de trabalho mantenha-
se organizada, sem acumulos de papéis desnecessdrios e que documentos que possam
conter informacdes importantes ndo figuem expostos e acessiveis a outras pessoas. O ideal
€ que documentos/papéis importantes sejam guardados em arquivos ou pastas designadas.

3.5. Antivirus

351 A RioSaude, por intermédio da IPLANRIO, disponibiliza software corporativo
de antivirus instalado para todos os usudrios.

3.5.2. O antivirus é atualizado automaticamente na estacdo de trabalho do usudrio
sempre que uma nova versdo é disponibilizada pelo fabricante através do aplicativo servidor.

3.5.3. A area de Tl da empresa ndo recomenda que o usudrio remova ou altere as
configuragdes do antivirus a fim de ndo comprometer a seguranga que o fabricante do
software proporciona.

3.6. Descarte de Midias

Midias contendo informacdes referentes a RioSaude deverdo seguir o padrdo de avaliacdo
abaixo descrito, antes de serem descartadas.

3.641. Descarte de Bancos de Dados

O descarte de um banco de dados deve ser realizado com cautela e seguindo
diretrizes especificas para garantir a seguranca das informagdes e o cumprimento das
regulamentacdes. Abaixo estdo algumas diretrizes gerais que devem ser consideradas
ao realizar o descarte de um banco de dados de uma empresa:

a. Andlise da necessidade do descarte:
Antes de iniciar o processo de descarte, deve ser realizada uma avaliacdo completa

para determinar se o banco de dados precisa ser descartado. Isso inclui considerar
se os dados ainda sdo relevantes, necessarios e se ndo ha obrigagdes legais ou
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regulamentares para manté-los.

b. Politica de retencdao de dados, legislacoes pertinentes e tabela de
temporalidade:

A drea responsavel pelo descarte, antes de fazé-lo, deve providenciar consulta
a regulamentacdes aplicaveis, Politica de retencdo de dados, se esta existir e a
Tabela de temporalidade da empresa, onde devem estar claramente definidos os
prazos para manutencgao de informacdes e os critérios para descarte.

c. Classificacdao de dados:

E recomendével dlassificar os dados no banco de dados em termos de sensibilidade e importancia.
Dados sensiveis devem ser tratados com maior cuidado e rigor no processo de descarte.

d. Processo de descarte seguro

Se legalmente possivel, o descarte deve ser feito de maneira segura e completa,
incluindoaeliminacdo de cépias de backup, arquivos de /og e qualquer outrainstancia
dos dados. Isso pode incluir a destruicdo fisica de discos rigidos ou a utilizacdo de
software especializado para garantir que os dados sejam irrecuperaveis.

e. Conformidade legal e regulatéria

O processo de descarte deve estar em conformidade com todas as leis e regulamentacdes
aplicaveis, incluindo regulamentos de privacidade de dados e regras de retencdo de registros.

f. Documentacdo e registro

Deve ser mantido um registro detalhado do processo de descarte, incluindo datas,
métodos utilizados e responsdveis envolvidos. Isso pode ser necessdrio para
comprovar o cumprimento das regulamentacdes.

g. Aprovacao adequada

Garantir que o processo de descarte seja aprovado por autoridades competentes
dentro da empresa, como o departamento de Tl, a equipe de seguranca da
informacdo e a equipe juridica.

h. Avaliacdao pds-descarte

Apds o descarte, é recomenddvel realizagcdo de uma avaliagdo para garantir que todos
os dados foram realmente eliminados e que ndo houve vazamento de informacdes.
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3.7. Utilizacdo da Internet

371 O uso indevido do acesso a Internet é de inteira responsabilidade do
colaborador, podendo 0 mesmo ser responsabilizado legalmente pelos danos causados.

372. Downloads de arquivos, programas ou anexos de e-mails de fontes nao
confidveis e ndo relacionadas ao trabalho devem ser evitados.

373. Havendo permissdo para utilizacdo de redes sociais, as mesmas devem
ser utilizadas com responsabilidade durante o hordrio de trabalho, evitando-se o
compartilhamento de informacdes sensiveis da empresa.

3.74. Qualquer incidente de seguranga, como suspeita de malware ou phishing,
deve ser imediatamente comunicado a equipe de Tl da empresa.

3.8. E-mails e Mensagens Instantaneas

3.8.1. E proibido utilizar e-mails, correios eletrdnicos ou mensagens instantaneas de
maneira que viole a lei, a moral, os bons costumes ou a ordem publica, bem como que
infrinja os direitos de propriedade intelectual ou industrial de terceiros.

3.8.2. O e-mail corporativo deve ser utilizado apenas para fins relacionados ao
trabalho e de acordo com as politicas da empresa. O uso inadequado do respectivo
e-mail ou para fins pessoais € de total responsabilidade do colaborador, que pode ser
responsabilizado pelos danos causados.

3.8.3. A atencado deve serredobrada com e-mails de phishing e mensagens suspeitas.
Links ou anexos de remetentes desconhecidos ndo devem ser abertos.

3.8.4. Dispositivos mdveis que acessam e-mails corporativos devem ser protegidos
com senha e, se possivel, recursos de blogueio remoto em caso de perda ou roubo.

3.8.5. Qualquer tipo de comunicagdo em massa, propaganda, informativos, imagens,
etc., deve ser previamente aprovado pelo Diretor da drea para evitar ser considerado
spam ou afetar o funcionamento do trabalho.

3.9. Backup

3.91 A politica de Backup da empresa contempla a realizacdo de 5 (cinco) backups
incrementais semanais didrios (seg., qua., qui. e sex) e 01 backup full mensal de todo
ambiente com retencdo de 60 (sessenta) dias.

3.9.2. Havendo qualquer necessidade de solicitacdo de informacdes recuperadas,
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serd necessario envio de e-mail para a equipe de Infraestrutura de Tl pelo solicitante
formalizando a solicitacdo, com o respectivo responsdvel direto da drea em cdpia.

3.10. Salvaguarda de Arquivos

3.10.. Compete a equipe de Infraestrutura de Tl criar e manter cépias de seguranca
(backups) apenas dos dados armazenados nos servidores de rede.

310.2. Os colaboradores devem manter obrigatoriamente os documentos, planilhas,
e-mails, apresentacdes e outros dados/documentos que considerarem importantes para
as atividades de trabalho nas pastas departamentais dos servidores de rede.

310.3. E de responsabilidade exclusiva de cada colaborador manter documentos de
trabalho nas pastas departamentais dos servidores de rede, pois apenas os documentos
que estiverem armazenados neste local serdo contemplados pelo backup, ndo havendo
responsabilizacdo da equipe de Infraestrutura de Tl por perda de material que esteja
armazenado em outro local.

311. Softwares Piratas

3N Nos softwares homologados e instalados nos computadores e servidores de
rede sdo proibidas as cépias integrais, ou mesmo as parciais, bem como a instalacdo de
softwares piratas.

3M1.2. Pirataria € considerada crime e softwares piratas geram prejuizos tanto
materiais como funcionais além de ocasionar problemas a imagem da Instituicdo. Por
esta razdo, estdo terminantemente proibidos.

3Nns. A instalacdo de softwares nao autorizados (“Pirataria”) constitui crime contra
apropriedade intelectual, de acordo com o art. 12 da Lei 9.609 Lei 9.609 de 19/02/98, e
o infrator estd sujeito a pena de detencdo e multa.

] PROTECAO DE DADOS PESSOAIS

Em atencdo a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei 13.709/2018), a RioSaude devera
garantir a disponibilidade, integridade, autenticidade e confidencialidade dos dados pessoais,
em todo seu ciclo de vida. Sendo assim, deverd apresentar, em seu Programa de Governanca em
Privacidade e Protecdo dos Dados Pessoais (PGPPDP) diretrizes claras para a coleta, processamento,
armazenamento e compartilhamento de dados pessoais, garantindo que tais dados sejam tratados
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com base na lei vigente e respeito a privacidade e direito dos titulares. Para isso, serdo disponibilizados
documentos especificos com regras detalhadas para o tratamento de dados pessoais, onde todos
os colaboradores e prestadores de servigos, tomardo ciéncia e serdo sensibilizados sobre o tema.

Em atendimento ao Decreto Municipal n.° 49.558/2021, foi instituido em marco/2022, o Comité de
Privacidade e Protecdo de Dados da RioSaude, posteriormente alterado pela Portaria “P” RIOSAUDE/
PRE n.° 358/2022, de 09/08/2022, para se adequar a Resolucdo SEGOVI n.° 91/2022.

O Comité é uma estrutura multissetorial formada por alguns funciondrios da RIOSAUDE com a atribuicdo
de apoiar o trabalho dos encarregados de dados na implantacdo do Programa de Governanca em
Privacidade e Prote¢do dos Dados Pessoais (PGPPDP) do Municipio do Rio.

Atribuicdes do Comité (art. 4°, Resolucdo SEGOVI n.° 91/2022):

l. Apoiar o trabalho dos encarregados de dados na implantacdo do PGPPDP - Programa
de Governanca em Privacidade e Protecdo dos Dados Pessoais;

Il. Auxiliar na elaboracgao dos instrumentos do Programa;

1. Fornecer informacdes acerca dos tratamentos de dados pessoais realizados no
ambito da RioSaude;

IV. Tirar ddvidas e prestar esclarecimentos acerca das atividades realizadas pelas suas
dreas e demais setores;

V. Reavaliar, em conjunto com os responsaveis pelos sistemas, processos de
negocio, servicos e politicas publicas, a efetiva necessidade dos tratamentos de dados
pessoais realizados;

VI.  Implementar o Programa no a&mbito da RioSaude;

VII.  Analisar o nivel de criticidade em caso de incidente de segurangca com dados pessoais
e acionar o profissional da tecnologia da informacdo, se for o caso;

VII.  Documentar as respostas aos incidentes relacionados a recursos computacionais ou fisicos.

IX.  Mapear os processos de trabalho em que ha tratamento de dados pessoais no &mbito
da RioSaude;

X. Conscientizar e divulgar a LGPD, visando estimular a mudanca de cultura necesséria,
em razao da vigéncia da norma;

Xl.  Realizar as demais acdes que se mostrem necessdrias ao cumprimento da LGPD,
sempre em conformidade com o PGPPDP.
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J RECUPERACAO DE DESASTRES

1.

Visando assegurar que a empresa possa lidar eficazmente com eventos adversos que

possam comprometer a integridade, disponibilidade e confidencialidade de seus dados e
sistemas. Abaixo estao os elementos chave a serem considerados ao integrar a Recuperacao
de Desastres:

2.

a. Avaliacdo de Riscos e Impactos:

Identificacdo e avaliacdo de riscos relacionados a desastres naturais, falhas de sistemas,
ciberataques e outros eventos que podem afetar a infraestrutura de TI. Andlise do impacto
potencial desses eventos nas operacdes criticas e nos ativos de informacado

b. Backup e Recuperacao de Dados:

Deve haver implementacdo de préticas regulares de backup por parte da equipe de infraestrutura de
TI. para garantir a preservacdo de dados criticos, bem como o estabelecimento de procedimentos
claros para a rdpida recuperacao de dados em caso de perda.

c. Infraestrutura Redundante:

Implementacdo de redundancias na infraestrutura de Tl para garantir a continuidade
operacional em caso de falhas em um local especifico.

Em caso de ocorréncia de eventos adversos que venham a comprometer a seguranca

da informacdo da empresa, a organizacdo poderd contar com o apoio operacional da Empresa
Municipal de Informatica - IPLANRIO em ac¢des de respostas a incidentes.

] CONFORMIDADE

1.

O colaborador deve estar ciente e seguir as recomendacdes da presente Politica,

interpretando a classificacdo atribuida as informacdes e Dados, e assegurando que recebam
tratamento adequado.

2.

Caso algum colaborador da RioSaude receba consulta ou pedido oficial oriundo de

qualquer entidade ou d6rgdo de controle, devera, em respeito as diretrizes condicionais na

N
—
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presente politica, bem como na utilizacdo e divulgagdo das informacdes, observar quais dados
e informagdes podem ser disponibilizadas, e a forma de disponibilizacdo, respeitando, ainda,
a legislacdo vigente, como a LGPD, a Lei de Acesso a Informacdo e qualquer outra legislacao
aplicavel. A divulgacdo de informacBes deve ser autorizada pela autoridade competente.

3. A utilizacdo inadequada dos recursos de tecnologia e comunicacdo oferecidos pela
empresa configura um incidente de seguranca da informacdo e pode resultar na imposicdao
de penalidades legais e/ou administrativas, de acordo com a gravidade e o impacto do
incidente para a empresa.

4., O desrespeito as disposi¢cdes estabelecidas nesta Politica, devidamente investigado,
pode resultar em:

- Aplicacdo das penalidades especificadas na legislacdo trabalhista;
- Aplicacdo das penalidades estabelecidas na LGPD;

- Aplicacdo das penalidades conforme os contratos com prestadores de servigos
e estagidrios;

« Aplicacdo dos procedimentos legais cabiveis.

RESPONSABILIDADE E
COMPETENCIAS

1. A Diretoria de Governanca da Tecnologia da Informagdo — DGOVI € a instancia
estratégica responsdvel por tratar e deliberar sobre o tema.

2. Compete a esta Diretoria:

a. regulamentar, planejar, coordenar e promover a cultura da Seguranca da Informacdo
por meio de ac¢des de sensibilizacdo e conscientizacao.

b. Tomar as medidas administrativas necessdrias para que sejam adotadas acdes
corretivas, em tempo habil, em caso de comprometimento da Seguranca da Informacao.

c. Atuar junto a seus colaboradores na construcdo e implantacdo de processos de
trabalho que promovam a Seguranca da Informacdo.
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3. E de responsabilidade dos colaboradores que tém acesso aos ativos da informacéo
da RioSaude:

a. Manter niveis de seguranga da informacdo adequados, segundo os preceitos desta
politica e de suas normas complementares;

b. Gerenciar os ativos da informacdo sob sua responsabilidade e garantir que sejam
utilizados exclusivamente para os fins previstos;

c. Tratar a informacdo de acordo com a sua classificacdo, adotando as medidas de
protecdo previstas para o tratamento dos riscos a que estdo sujeitos os ativos de
informacgao sob sua custddia;

d. Observar desvios das politicas, normas e procedimentos estabelecidos e informa-los
ao responsdvel imediato;

e. Observar a presente politica inclusive quando estiver em devido cumprimento legal ao
responder questionamentos e oficios enviados pelas entidade ou érgdo de controle.

4, Deverd ser mantido o alinhamento constante com qualquer Entidade ou Orgéos de
Controle para o cumprimento efetivo desta Politica de Seguranca da Informacao.

B PENALIDADES

Violagbes da Politica de Seguranca da Informacdo podem submeter o violador e a RioSalde a
penalidades civis e/ou criminais, por isso, a RioSalide leva esses riscos extremamente a sério e exige
que todos os relacionados com a Empresa facam o mesmo.

Seguindo o Cddigo de Conduta e Integridade da RioSalde, serdo consideradas transgressdes passiveis
de sancdo qualquer desvio de conduta em relacdo aos dispositivos das politicas implementadas na
RioSaude, além dos definidos na legislacdo vigente.

Cabe ao Nucleo de Integridade, em conjunto com a Area de Governanca e Compliance, avaliar casos
de transgressdes identificados, propondo as san¢des a serem adotadas, sem prejuizo da adogdo de
medidas administrativas e/ou judiciais.

Internamente, o ndo cumprimento das diretrizes desta Politica enseja a aplicacdo de medidas
de responsabilizacdo dos agentes que a descumprirem, conforme a respectiva gravidade do
descumprimento, sendo aplicdveis a todas as pessoas descritas no item “Abrangéncia” desta Politica.
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Serdo levados em consideracdo na aplicagdo das sancdes

l. a gravidade da infracdo;

II. a vantagem auferida ou pretendida pelo infrator;

M. a consumacao ou nao da infracdo;

IV. o grau de lesdo ou perigo de lesao;

V. o efeito negativo produzido pela infracdo;

VI.  asituacdo econdmica do infrator;

VII.  acooperacdo da pessoa juridica para a apuracdo das infracdes;

VIll. a existéncia de mecanismos e procedimentos internos de integridade, auditoria

e incentivo a denuncia de irregularidades e a aplicacao efetiva de cddigos de ética e de

conduta no ambito da pessoa juridica;

IX. o valor dos contratos mantidos pela pessoa juridica com o drgdo ou entidade publica lesados.
Os agentes publicos que comprovadamente descumprirem ou ndo observarem as disposicdes das
politicas, regimentos, cédigos, decretos, portarias e demais instrumentos normativos da RioSaude,
estardo sujeitos as medidas disciplinares, previstas em lei, assegurados os direitos constitucionais do

devido processo legal, da ampla defesa e do contraditorio, observando os itens anteriores e eventual
reincidéncia na violacdo da Politica:

. Adverténcia verbal;

. Adverténcia escrita;

. Suspensao;

. Exoneracdo;

. Rompimento do vinculo existente entre a empresa e o infrator;

. Demissao por justa causa, a depender do modelo de contratacdo do agente publico;
. Rompimento do Contrato, a depender do caso, ou inclusdo do terceiro em lista de

impedimento de licitacdo, de acordo com o Manual de Procedimentos para Aplicacdo de
Sancdes e ao Codigo de Conduta e Integridade.
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A omissdao em manifestar-se internamente em questdes que envolvam possiveis praticas de corrupcao
na Empresa sera analisada a luz do fato e evidenciada a infracdo funcional, estara sujeita as sancoes
disciplinares previstas em lei, podendo se constituir em falta grave.

IMPLEMENTACAO,
ACOMPANHAMENTO E REVISAO

A Politica de Seguranca da Informacdo da Riosalide é essencial para proteger ativos de informacdo e
promover uma cultura de seguranca em toda a organizacdo. Para garantir a eficdcia e a conformidade
com os objetivos desta politica, serdo implementados procedimentos de implementacdo,
acompanhamento e revisdo continua.

Implementacdo: A Riosalde ird implementar programas de treinamento e conscientizacdo para todos
0s agentes publicos, colaboradores, empregados, terceirizados, diretores, gerentes, coordenadores,
estagidrios, membros de Comités e membros dos Conselhos Fiscal e Administracdo. Esses programas
visam educar os funciondrios sobre as praticas seguras de seguranca da informacdo e garantir que
compreendam suas responsabilidades.

A organizacdo ird estabelecer procedimentos para classificar informacdes com base em seu nivel de
sensibilidade, o que ajudard a determinar o nivel apropriado de protecdo. Isso envolve identificar quais
informacdes sdo confidenciais, quais podem ser compartilhadas e quais tém requisitos especiais de
seguranca.

Serdo estabelecidos procedimentos rigorosos para conceder e gerenciar autorizacdes de acesso a
recursos de tecnologia da informacdo. A identificacdo e autenticacdo adequadas dos usudrios serao
fundamentais para garantir a confidencialidade e a integridade dos dados.

Acompanhamento: A Riosalde estabelecerd sistemas de monitoramento continuo da seguranca da
informacdo para identificar e responder a possiveis ameacas ou vulnerabilidades. Isso envolverd a
supervisao da rede, dos sistemas e do trafego de informacdes.

A Empresa criard procedimentos para relatar e responder a incidentes de seguranca, incluindo malware,
phishing, violacdes de dados e outros eventos de seguranca. Um plano de resposta a incidentes
documentados garantird que as agdes apropriadas sejam tomadas em caso de problemas de seguranca.

Revisao: A empresa realizara avaliacdes regulares de riscos de Seguranca da Informacdo para

identificar novas ameacas e vulnerabilidades. Essas avaliagOes ajudardo a ajustar as medidas
de seguranca conforme necessario.
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A Empresa se compromete a garantir a melhoria continua das praticas de Seguranca da Informacao.
Isso envolverd a revisdo periddica da politica e de seus procedimentos a medida que as melhores
praticas evoluem e a legislacdo pertinente € atualizada.

] DISPOSICOES FINAIS

Esta Politica deve ser observada em conjunto com outras politicas, normas e procedimentos adotados
pela RioSaude.

O descumprimento dos dispositivos desta Politica implicard na apuracdo de responsabilidade e
aplicacdo de sances administrativas nos termos dos normativos internos da RioSalde.

Com o objetivo de assegurar a transparéncia e o tratamento adequado das informacdes geradas no
ambito da empresa, esta Politica sera revisada quando necessario e apreciada pela Alta Administracao,
area responsavel por sua aprovacdo e alteracao.

Qualquer revisdo ou atualizacdo serd comunicada internamente aos colaboradores e divulgada
publicamente, conforme necessario.

As duvidas acerca das disposicdes da presente Politica deverdo ser dirimidas pela drea de Seguranca
de Dados da empresa.
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J REFERENCIAS

Lei Federal n°13.303, de 30 de junho de 2016 — Dispde sobre o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsididrias, no ambito da Unido, Estados, do Distrito Federal
e dos Municipios - Lei das Estatais;

Decreto Municipal n°® 44.698, de 29 de junho de 2018 - Dispde sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsididrias, no dambito do Municipio do Rio de
Janeiro, nos termos da Lei Federal n° 13.303, de 30 de junho de 2016 e da outras providéncias.

Decreto Federal n° 8.945, de 27 de dezembro de 2016 - Regulamenta, no ambito da Unido, a Lei n°
13.303, de 30 de junho de 2016, que dispde sobre o estatuto juridico da empresa publica, da sociedade
de economia mista e de suas subsididrias, no @mbito da Unido, dos Estados, do Distrito Federal e dos
Municipios

Lei n.° 8159, de 8 de janeiro de 1991 - Dispde sobre a Politica Nacional de Arquivos Publicos e Privados
e da outras providéncias e a Lei Municipal n.° 3.404, de 5 de junho de 2002, cujo dispositivo dispde
sobre a politica municipal de arquivos Publicos privados, o acesso aos documentos Publicos municipais
e da outras providéncias.

Lei n.° 9.983, de 14 de julho de 2000: Dispde sobre a responsabilidade administrativa, civil e criminal de
usuarios que cometam irregularidades em razdo do acesso a dados, informagdes e sistemas informatizados
da Administracdo Publica;

Lei n.° 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacdo (LAIl): Regula o acesso a
informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216
da Constituicdo Federal; altera a Lei n.° 8112, de 11 de dezembro de 1990; revoga a Lei n.° 11111, de 5
de maio de 2005, e dispositivos da Lei n.° 8159, de 8 de janeiro de 1991; e da outras providéncias e
Decreto RIO n.° 44.745/2018 que regula a legislagdo no ambito do Municipio.

Decreto RIO n° 44.745 de 19 de julho de 2018, regulamenta a Lei de Acesso a Informacdo (LAl) em
ambito municipal;

Lei n.°13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD): dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico, ou privado, visando proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural;

Decreto n.° 44.276, de 1 de marco de 2018: Estabelece a Politica de Seguranca da Informagdo da
Prefeitura da Cidade do Rio de janeiro;

N
] | 29



{iRio

PREFEITURA

RIOSAUDE RIOSAUDE - Politica de Seguranca da informacéo

Decreto n.° 53700 de 8 de dezembro de 2023: Institui a Politica de Seguranga da Informacdo - PSI no
ambito do Poder Executivo Municipal, e da outras providéncias.

Norma ABNT NBR ISO/IEC 27001:2023 Estabelece os elementos de um Sistema de Gestdo de
Seguranca da Informacdo e Comunicacdes;

Norma ABNT NBRISO/IEC 27002:2023 Institui o codigo de melhores praticas para Gestdo de Seguranca
da Informacdo e da Comunicacdo;

Norma ABNT NBR ISO/IEC 27005:2023: Estabelece diretrizes para o processo de Gestao de Riscos de
Seguranca da Informacao;

N
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Termo de Ciéncia
Declaro, que recebi e li a presente Politica de Seguranga da Informacdo da empresa RioSalde.

Declaro também que compreendi as diretrizes, obrigacdes e responsabilidades contidas na referida
Politica de Seguranca da Informacao e que estou ciente da importancia do tema para a protecao dos
ativos de informacdo da empresa, bem como para a preservacdo da confidencialidade, integridade e
disponibilidade das informacdes.

Comprometo-me a cumprir todas as disposicées estabelecidas na presente Politica e a adotar as
praticas recomendadas para proteger os dados e informacdes da empresa.

Estou ciente de que o ndo cumprimento das diretrizes de seguranca da informacdo pode resultar em
medidas disciplinares, conforme as politicas e procedimentos da empresa.

Data: __ /_/

Assinatura:
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